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摘  要：移动目标防御（MTD, moving target defense）是一种改变网络攻防对抗格局的技术，路径跳变则是该领

域的研究热点之一。针对现有路径跳变技术，由于路径选取存在盲目性，跳变实施缺乏约束性，难以在保证网络

性能的同时最大化防御收益等问题，提出基于最优路径跳变的网络移动目标防御技术。通过可满足性模理论形式

化规约路径跳变所需满足的约束，以防止路径跳变引起的瞬态问题；通过基于安全容量矩阵的最优路径跳变生成

方法选取最优跳变路径和跳变周期组合，以实现防御收益的最大化。理论与实验分析了该技术抵御被动监听攻击

的成本和收益，证明其在保证网络性能的同时实现了跳变收益的最大化。 
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Abstract: Moving target defense is a revolutionary technology which changes the situation of attack and defense. How to 

effectively achieve forwarding path mutation is one of the hotspot in this field. Since existing mechanisms are blindness 

and lack of constraints in the process of mutation, it is hard to maximize mutation defense benefit under the condition of 

good network quality of services. A novel of network moving target defense technique based on optimal forwarding path 

migration was proposed. Satisfiability modulo theory was adopted to formally describe the mutation constraints, so as to 

prevent transient problem. Optimization combination between routing path and mutation period was chosen by using op-

timal routing path generation method based on security capacity matrix so as to maximum defense benefit. Theoretical 

and experimental analysis show the defense cost and benefit in resisting passive sniffing attacks. The capability of 

achieving maximum defense benefit under the condition of ensuring network quality of service is proved. 

Key words: moving target defense, forwarding path migration, satisfiability modulo theory, transient problem, security 
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1  引言 

随着信息技术的飞速发展，网络安全愈加受到

重视。然而，诸如 AS (autonomous system)前缀劫持、

SWIFT 银行系统风波、2.7 亿 Gmail 和 Hotmail 账

号遭泄露等互联网安全事件的频繁曝光，新型网络

攻击方法不断涌现，网络安全面临严峻挑战。研究

表明
[1,2]
，现有网络安全态势具有“易攻难守”的特

点。首先，网络系统体系结构上存在固有安全缺陷，

工程的安全性难以证明，设计的缺陷在所难免。攻

击方可以利用网络系统漏洞的普遍存在性，不断发

展新的攻击手段以增加已知威胁的破坏力、发掘新

的漏洞以创造更具影响的未知威胁。防御方认知的

局限性使基于先验知识的检测机制难以枚举可能

的攻击手段、发掘目标网络中所有的漏洞。所以，

攻防双方具有信息不对称的特性。其次，网络组成

的确定性和结构的静态性为网络杀伤链的执行提

供了所需的依存环境。攻击方可通过长期侦测和收

集目标网络的配置信息和漏洞，进而安插后门实施

控制；网络使用时间越长，挖掘网络漏洞的时间越

多，后门更易于安插。防御方采用的封堵方法大多

基于威胁特征或网络自身安全缺陷，而攻击方却变

换利用已知威胁并创造性地利用未知威胁来实现

攻防，这就造成防御方法永远滞后于攻击手段。所

以，攻防双方具有时间不对称特性。此外，网络空

间要素的单一性加剧了攻防态势的不平衡。攻击方

只需要找到一个缺陷，就可以通过安装后门威胁整

个网络系统。与此同时，利用相同的脆弱性可对不

同网络节点发起多次攻击，从而以较低的成本获得

较高的攻击收益。防御方则需要综合应用或部署防

火墙、安全网关等设备实现杀毒灭马、封门堵漏，

通过防御所有可能被利用的资源脆弱性，以提高系

统的安全性。所以，攻防双方具有成本不对称的特

性。综上所述，网络信息系统静态、确定、同构的

体系结构和基于先验知识的安全防护体系在网络

攻击趋向自动化、智能化的态势下，难以有效应对

愈加复杂和智能的渗透式网络入侵，更加剧了网络

攻防“易攻难守”的不对称困境。 

为了缩小网络攻防的不对称差距，网络移动目

标防御(network moving target defense)
[3,4]
应运而生。

它以提供运行环境的随机、动态、异构为目标，通

过多要素的主动变迁以破坏攻击链
[5]
对运行环境确

定、静态、同构的依存要求，以阻断网络攻击的发

生。由于转发路径作为网络攻击方面的有机组成部

分和网络扫描的主要对象，成为了亟需被防护的重

要网络属性，因此，路径跳变技术
[6]
就是其中关键

技术之一。它通过动态改变通信双方的传输路径，

以规避和防御攻击方的恶意监听，从而增加攻击探

测的难度和成本，提高防御的效果和收益。 

分析现有路径跳变技术研究主要存在以下问题。 

1) 由于跳变路径的选取并未综合考虑路由节

点和转发链路的性能约束，导致路径跳变过程出现

瞬态问题
[7]
，降低了路径跳变的可用性。 

2) 由于跳变路由节点和跳变周期选取的不合

理，导致路径跳变的实施难以充分发挥其防御能力。 

针对以上问题，本文提出了基于最优路径跳

变的网络移动目标防御技术 (OFPM, network 

moving target defense technique based on optimal 

forwarding path migration)。采用基于 SMT的跳变

约束，通过形式化描述转发路径要满足的约束，

选取符合要求的路由节点和转发链路，防止跳变

过程中产生瞬态问题，以提高路径跳变的可用性；

提出基于安全容量矩阵的最优跳变路径生成方

法，选取跳变路径和跳变周期的最优组合，以实

现防御收益的最大化。 

2  背景知识与相关工作 

2.1  移动目标防御基本原理 

移动目标的思想最早起源于古希腊的“隐豆戏

法”
[3]
，它将豆子隐藏在 3个杯子中的一个，通过不

断变换杯子的位置，增加游戏参与者猜中豆子位置的

难度。美国白宫国防安全委员会在 2010 年的研究进

展报告
[4]
中明确指出：移动目标是通过在多个维度上

移动以降低攻击方优势、增加防御弹性的系统。 

移动目标防御是由移动目标的思想发展而

来。2011年，美国总统行政办公室国家科学与技

术委员会发布的《可信网络空间：联邦网络空间

安全研究与发展项目战略计划》
[5]
报告中将移动

目标防御定义为一种通过创建、分析、评估和部

署多样化、随时间持续变换的机制或策略，增加

攻击方实施攻击的复杂度和成本，限制和降低系

统脆弱性曝光程度和被攻击概率，提高系统弹性

的防御手段。 

移动目标防御的基本架构如图 1所示，其基本

工作原理如下。 

1) 依据设定的安全目标制定网络系统的安全
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策略和功能任务，并对网络资源进行初始化。 

2) 依据安全策略选取跳变元素和跳变周期，通

过跳变配置管理实现对网络系统的动态配置。 

3) 下发跳变配置方案，将其部署到目标网络系

统的相应节点中，以实施跳变。 

4) 分析引擎，通过感知和分析当前网络系统的

安全状态，将结果反馈给跳变触发机制。 

5) 跳变触发机制通过分析当前网络安全状态

与跳变实施效能，判断下一阶段的跳变策略。 

 

图 1  移动目标防御的基本架构 

移动目标防御是通过提高系统的不确定性阻

止网络威胁的主动防御技术。它通过增加网络组成

的不确定性降低攻击扫描侦测的有效性，以缩小攻

防双方的信息不对称；通过增加网络结构的动态性

压缩攻击时限，以缩小攻防双方的时间不对称；通

过增加网络要素的多样性提高攻击实施的成本，以

缩小攻防双方成本的不对称。 

2.2  路径跳变相关工作 

现有路径跳变技术研究主要包含确定性多路

径随机选择
[6~9]
和路由随机跳变

[10~12]
这 2类。 

1) 确定性多路径随机选择是预先获得尽可能

多的路由节点不相交路径，从而在每次跳变时随机

选取不同的转发路径以实现跳变的技术。Jafarian

等
[6]
提出了一种随机路由跳变方法(RRM, random 

route mutation)，通过可满足性模理论
[13] 

(SMT, 

satisfiability modulo theory)形式化规约转发路径所

需满足的限制条件，从而计算可选取的转发路径。

该方法相较于静态网络中单路径转发可抵御约

90%的链路监听；文献[8]则在此基础上通过完全信

息静态博弈对跳变周期进行最优选择，从而保证了

跳变防御的持续有效；Dolev等
[9]
则提出了基于 n−k

门限的多路径跳变方案，通过将一次会话中的数据

流分为 n份，仅允许少于 k份的数据用相同路径转

发，以防止数据传输过程中的被动监听。 

2) 路由随机跳变则是通过预先获取所有符

合要求的路由节点，从中随机选取下一跳路由节

点进行数据流转发以实现跳变的技术。Shu 等
[10]

通过设计随机路由选取算法，实现无线网络中的

数据安全传输；文献[11]则基于 2 种博弈模型计

算从某一源节点到目的节点的多转发路径，并在

此基础上随机选取跳变路由实现安全传输；Gillan

等
[12]
通过虚拟移动路由增加攻击方侦测难度，以

抵御 DDoS攻击。 

3  路径跳变与最优路径跳变算法 

路径跳变架构如图 2所示，它通过多样、动态

地改变路由部署与转发策略实现转发路径的动态

切换，从而增加攻击方的攻击难度和代价，以提高

抵御被动监听的能力。由于被动监听具有不可感知

性，因此现有路径跳变机制主要采用自主式随机跳

变的方法
[6,12]
。然而，由于自主式随机路径跳变在

选取下一跳变周期的转发路径时仅依据事先设定

的选取算法，而未能针对网络安全状态进行实时调

整，从而难以在保证网络系统服务质量的同时完全

发挥路径跳变的优势，在跳变防御有效性和跳变实

施可用性上存在一定局限性。 

 

图 2  路径跳变架构 

最优路径跳变算法在随机路径跳变的基础

上依据软件定义网络 (SDN, software defined 

network)的全局视图
[14]
和基于 SMT 的跳变约束

对转发路径中路由节点和转发链路所需满足的

性能约束进行形式化规约，以防止路径跳变过程

中出现瞬态问题；与此同时，通过借鉴最大流—

最小割
[15]
的思想，提出基于安全容量矩阵的最优

跳变路径生成方法，选取跳变路径和跳变周期的

最优组合，提高抵御被动监听的能力，以实现防

御收益的最大化。OFPM中所用符号具体含义如

表 1和表 2所示。 
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表 1 OFPM 中的符号（变量） 

符号 含义 

RMP
T  OFPM跳变周期 

RMP ( )T

v
b k  布尔变量，表示路由节点 v 在跳变周期 TRMP内

是否转发第 k条数据流 

e
ML  跳变转发链路 e 

v
MR  跳变路由节点 v 

( )
v

C k  路由节点承载数据流 k时的边际成本 

( )
e

C k  转发链路承载数据流 k时的边际成本 

( )
v

χ MR  转发路径中去除源地址和目的地址所属路由后

剩余的转发路由节点集合 

k

v D
d −  当前路由节点

v
MR 到目标节点的距离 

,S D
sc  从 S 到 D 实现安全转发的路由节点和转发链路

的资源容量大小 

,S D
c  S到 D间的最大剩余容量 

,

s

S D
ω  安全系数 

,

[ ]
S D n n

sc ×Q  从 S到 D的安全容量矩阵 

σ  调整参数 

表 2 OFPM 中的符号（常量） 

符号 含义 

th

v
C  路由节点需要保留的最小数据量 

max

v
C  路由节点可承载的累计边际成本最大值 

th

e
C  转发链路需要保留的最小数据量 

max

e
C  转发链路可承载的累计边际成本最大值 

max
L  设定的最大转发路径长度 

 

3.1  基于 SMT 的跳变约束 

瞬态问题
[16,17]

是跳变过程中网络性能急速下

降的现象，它会导致分组乱序和分组丢失概率的

增加。其中，分组乱序的产生是由于跳变路径迁

移造成的转发数据分组序列错乱；分组丢失则是

由于转发节点和链路容量不足、转发路径不可达，

以及流表更新不一致引起。此外，由于分组乱序

和分组丢失会进而触发 TCP重传机制，在实施路

径跳变的网络中会造成 TCP性能的恶化，导致路

径跳变的可用性降低。为了保证网络服务质量，

提高跳变实施的可用性，OFPM 采用基于 SMT

的跳变约束，从转发路径容量、传输时延和可

达性 3 个方面形式化规约跳变路径所需满足的

约束条件；结合“逆序添加，顺序删除”的流

表更新方法，以防止由于跳变路径切换引发的

瞬态问题。 

路径跳变中网络资源容量
[16]
是指网络系统中

路由节点和转发链路的剩余可用资源量。其中，路

由节点的剩余可用资源量主要取决于剩余可用的

流表项，这是因为路由节点的 CPU 消耗、存储剩

余量等与流表项大小正相关
[17]
；转发链路的剩余可

用资源量则主要取决于剩余的可用带宽。由于实际

网络环境具有多流交汇的特点，因此路由节点和转

发链路的开销是指某一时刻所有经过该路由或链

路的数据流所需成本的累加和。布尔变量 RMP ( )
T

v
b k 表

示路由节点 v在跳变周期
RMP

T 内是否转发第 k条数

据流，若转发，则 RMP ( )=1
T

v
b k ；否则， RMP ( )=0

T

v
b k 。

类似地， RMP ( )
T

e
b k 表示转发链路 e在跳变周期

RMP
T 内

是否传输第 k 条数据流，若数据流经该链路，则
RMP ( )=1
T

e
b k ；否则， RMP ( )=0

T

e
b k 。跳变路径所需满足

的约束具体如下。 

1) 转发路径容量约束。该约束通过选取可承载

累计流表大小的路由节点和可承载累计转发数据

流量的转发链路，以防止由于数据溢出造成的丢失

分组问题，具体如式(1)~式(4)所示。 

 
( )

1

( ) ( 1)
C kv

Cv

v v
c k C σ −= −    (1) 

i
MR∀ ，若 RMP

max th

1

( ) ( )
k

T

v v v v

i

C b i c i C

=

−∑ ≥ ，则 

 RMP ( ) 1
T

v
b i =  (2) 

 
( )

1

( ) ( 1)
C ke

Ce

e e
c k C σ −= −  (3) 

e
ML∀ ， RMP

max th

1

( ) ( )
k

T

e e e e

i

C b i c i C

=

−∑ ≥ ，则 

 RMP ( ) 1
T

e
b i =  (4) 

基于边际成本的指数函数被广泛用于量化不

同条件下网络资源性能消耗的指标，如单播或多播

时路由节点及转发路径的性能消耗等
[18,19]
，因此

OFPM采用基于边际成本的指数函数量化路由节点

和转发链路的资源开销。式(1)表示添加一条新的流

表项所需的边际成本函数 cv(k)。其中，Cv表示流表

中剩余流表项数量，σ 为调整参数，经过理论[20]

分析设定参数值为 =2nσ ，n为网络路由节点数量；

( )
1 v

v

c k

C
− 表示当第 k 条数据流的转发信息添加到路

由节点 v后流表的利用率。式(2)说明流表累计增加

的边际成本必须在所选路由节点可承载范围 max

v
C

之内，且剩余的流表长度不小于 th

v
C 从而不会出现

数据溢出等问题。类似于式(1)、式(3)表示转发一条
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数据流所需的边际成本。其中1
( )

e

e

c k

C
− 表示当第 k

条数据流经转发路径 e后带宽的利用率。式(4)说明

累计带宽消耗的边际成本必须在所选转发链路可

承载的范围 max

e
C 之内，且剩余的带宽不小于 th

e
C 使

转发链路具有剩余能力处理由于负载均衡和网络

抖动等引起的数据波动。其中， th

e
C 表示转发链路

e
ML 需要保留的最小数据量。 

2) 转发路径时延约束。该约束通过选取总传输

时延符合条件，且跳变路径时延差小于分组间时延

(inter-packet delay) 的转发路径，以防止跳变过程中

产生的分组乱序问题，具体如式(5)和式(6)所示。 

RMP

max
( )

T

v
b k L∑ ≤ ， { , , , }

v S l D
MR MR MR MR∈ �  (5) 

若
RMP RMP

1
{ |( ( 1, ) ( , ))>max[ ( )]

T T
L t i k t i k D L+ + − −  

RMP
1

min[ ( )]}
T

D L + ，则 RMP
1
( ) 1

T

L
b k

+ =  (6) 

式(5)表示每条数据流的转发路径长度不能超

过设定的最大值
max

L 。由于传输时延与转发路径中

路由节点个数正相关
[21]
，因此通过限定转发路径长

度防止传输时延过大导致的网络服务质量下降。与

此同时，在转发路径迁移之前，OFPM通过环回时

间
[22]

(round trip time)度量备选的下一跳变周期转发

路径
RMP

1T
L + 中最小传输时延与现有转发路径

RMP
T
L

中的最大传输时延，并利用式(6)判断
RMP

1T
L + 中最小

传输时延与
RMP
T
L 中的最大传输时延之差是否小于

平均分组间时延，从而防止路径迁移过程中由于转

发路径时延差过大造成的额外分组乱序问题，具体

证明见第 3.2 节。OFPM 通过转发路径时延约束保

证相邻跳变周期内转发路径迁移时不会额外产生

分组乱序问题。 

3) 转发路径可达性约束。该约束通过限制对转

发路由节点的选取，以防止转发回路的出现，以及

由此引发的分组丢失问题，具体如式(7)~式(9)所示。 

 RMP ( ) 1
T

S
b k = ， RMP ( ) 1

T

D
b k = ， k k

i o

i I o O

b b

∈ ∈

=∑ ∑  (7) 

若 RMP ( ) 1
T

v
b k = ，则 ( )

v v
MR MRχ∀ ∈ ， RMP ( ) 2

T

v
b k =∑  

  (8) 

若
1

{ | }
v v

MR MRMR −∀ ∈ 的下一跳 ，则 ( 1)

k k

v D v D
d d− − −≤  (9) 

式(7)表示在该条转发路径上，所有路由节点的

入度和出度是相同的。式(8)表示路径中的每个转发

路由节点都与其上一跳和下一跳路由节点是物理

邻接的。其中， ( )
v

MRχ 表示转发路径中去除源地

址和目的地址所属路由后剩余的转发路由节点集

合。然而，将数据流从一个节点转发到其相邻的下

一跳节点并不能保证数据的可达。因此，式(9)对转

发节点与目标路由节点间的距离进行了约束。它表

示下一跳路由节点到目标节点的距离不大于现有

转发节点到目标路由节点的距离，其中， k

v D
d − 表示

v
MR 到目标节点的距离。式(9)保证了数据流在到达

目标路由节点后将不会再被转发。 

尽管可满足性解问题现在依然是 N-P问题，但

是现有如 Z3
[13]
等 SMT求解器的规模已经达到百万

数量级以上，可有效用于求解满足条件的跳变路径

集合。 

3.2  基于安全容量矩阵的最优跳变路径生成 

最优跳变路径生成方法依据最大流—最小割

理论，选取最优跳变路径和跳变周期组合，以提高

抵御被动监听的能力，实现跳变防御收益的最大

化。由于攻击方会对路由节点和转发链路进行恶意

监听，而现有网络资源容量未将安全性考虑在内。

因此，即使路由节点和转发链路满足 3.1 节中的跳

变约束，其可用性会随着安全风险的增加而降低。

OFPM基于网络资源容量矩阵
[16,17]
的概念，定义了

网络安全容量矩阵；在此基础上利用最大流—最小

割理论选取最优跳变路径和跳变周期组合，以实现

路径跳变的收益最大化。 

实际网络可用有向图 ( )G N, L 表示，其中，N 是

节点集合，它表示软件定义网络中的跳变路由节点集

合{ }
v

MR ；L 是有向边集合，表示转发链路集合

{ }
v

ML 。若对图 ( )G N, L 中任意的源节点 S和目的节

点D，有
1

{ , , , , , ,
S i i

MR ML MR ML� �  }
D

MR ，则记为

图G中从S到D的一条转发路径
RMP
T
L 。 

定义 1  给定一个网络 ( )G N, L ，它可以表示为

加权有向图 ( , , )G N L W

��

。其中， { , }W C B= ，C表示

路由节点的安全容量，B表示转发链路的安全带宽。 

网络安全容量矩阵是基于 ( , , )G N L W

��

生成的

,

[ ]
S D n n

sc ×Q ，其中， | |n N= 表示网络转发路由节点

数量；
,S D

sc 表示任意地从源节点 S N∈ 到目的节点

D N∈ 可实现安全转发的路由节点和转发链路的

资源容量大小。如式(10)所示，它由 S-D 间的最大

剩余容量
,S D

c
[16]
与安全系数

,

s

S D
ω 共同组成。

,S D
c 可

通过实时在线获取的网络状态信息基础上计算得

到。
,

s

S D
ω 如式(11)所示，它是由攻击方采取的监听
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策略和防御方采取的跳变策略共同决定的：攻击方

通过采用不同监听策略 a A∈ 以实现攻击收益的最

大化，即最小化
,

s

S D
ω ；防御方则通过选取不同的跳

变策略 d D∈ 以最大化跳变防御的收益，即实现

,

s

S D
ω 的最大化。因此，

,

s

S D
ω 与时间 T 内攻击方的

监听次数为 =A

A

T
R

r
、跳变的次数为

RMP

=

D

T
R

T
、攻击

方监听第 j条链路的概率 a

j
P 和数据分组经过第 j条

链路的概率 jP i

有关。 

 
, , ,

=

s

S D S D S D
sc c ω  (10) 

 
,

=1 minmax

j

s aA
S D j j

d D a A
l L D

R
f P P

R
ω

+
∈ ∈ ∈

⎛ ⎞
− ⎜ ⎟

⎝ ⎠
∑ i

 (11) 

OFPM在安全容量矩阵的基础上通过计算跳变

路径和跳变周期的最优组合以实现
,S D

sc 的最大化。

具体流程如算法 1所示。 

算法 1  最优路径迁移和跳变周期组合生成算法 

1) 初始化最优转发路径和跳变周期组合队列Q； 

2) 构建无向图 G的广度优先搜索树; //以源节

点所属的
S

MR 为根节点；以
i

MR 到
S

MR 的距离为依

据进行降序排列，并将到
S

MR 距离的放在同一级 

3) 对
i

MR 、
i

ML 进行观测和排序，其中， [1, ]i n∈ ； 

4) 利用可满足性模理论求解器选择符合约束

条件的 MR 和 ML 集合; //依据式(1)~式(4) 

5) 计算最小割树; //获得
,S D

c 的最大流 

6) 将无向图G转换为加权有向图G

��

； 

7) 获得
,

s

S D
f 的最大流； 

8) 将
,

s

S D
f 转化为

,

s

S D
ω    // 依据定理 1 

9) 构建安全容量矩阵
,

[ ]
S D n n

sc ×Q ; 

10) for each { }
i i

MR MR∈   do 

11)  if 1i =  then 

12)   选取
S

MR ; 

13)  else 

14)   选取与
-1i

MR 物理邻接的转发路由节点

集合{ }
i

MR ′ ; //依据式(7)~式(9) 

15)  end if 

16) end for； 

17) 选取满足转发路径时延约束的转发路径; //

式(5)和式(6) 

18) 将符合约束条件的备选转发路径和跳变周

期组合加入到队列 Q中； 

19) 对
,S D

sc 中备选转发路径和跳变周期组合

进行降序排序； 

20) 将排名最高的作为下一周期的迁移路径； 

21) return最优迁移路径和跳变周期； 

基于安全容量矩阵的最优跳变路径生成方法

首先利用广度优先搜索算法 (BFS, breadth-first 

searching)对跳变路由节点进行遍历，并选取满足转

发路径容量约束条件的路由节点与转发链路集合

步骤 2)~步骤 4)；其次，利用 Hao-Orlin等
[23]
算法得

到从 S到D上
,S D

c 的最大流问题(步骤 5))；计算
,

s

S D
f

的最大流，并依据定理 1 进行转换为
,

s

S D
ω (步骤 6)~ 

步骤 8))；在此基础上，构建由 S 到 D 的安全资源

容量矩阵(步骤 9))；利用转发路径时延约束和可达

性约束对安全资源容量矩阵中可能的转发路径进

行过滤(步骤 10)~步骤 18))；最后，对满足约束

的跳变路径和跳变周期组合进行排序(步骤 19)和  

步骤 20))，并返回最优跳变路径和跳变周期组合(步

骤 21))，从而保证跳变防御收益的最大化。 

此外，假设网络中顶点数量为 n，链路数量为

m。在最优路径选取算法中，构建广度优先搜索树

的计算复杂度为 [lb( )]O n ；Z3 SMT求解器由于使用

了 congruence-closure 算法，其计算复杂度为

[( )lb( )]O n m n m+ + ；文献[24]算法的计算复杂度为

2

lb
n

O nm
m

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎣ ⎦
。因此，OFPM 的计算复杂度为

2

lb
n

O nm
m

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟

⎝ ⎠⎣ ⎦
。 

定理 1  给定一个加权有向图 ( , , )G N L W

��

，

,

1 s

S D
ω− 的值等于G

��

中任意 jl L+∈ 在约束条件为

1
( )=

j a

j

W
P

l 下 S-D最大流的倒数。 

证明  由式(11)可知，在跳变周期和跳变路径

确定的情况下，即 d D∈ 确定，
,

1 s

S D
ω− 与被动监听

方法 a的选取线性相关。因此，
,

1 s

S D
ω− 可表示为

min

j

a A d
l L

λ
+

∈ ∈
∑

,

，其中 a

j j
P Pλ

i

≥ 。 

令
1

=λ
λ
，则

,

,

1

1

s

S D s

S D

f
ω

=
−

，且
,

max
s

S D
f λ= ，

则
,

1

1
s

S D
ω−

如式(12)所示。它表示G

��

中任意 jl L+∈

在
1

j
P

a

j
P

λ
i

≤ 约束条件下 S-D的最大流问题。 
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, 1

1
= max

1

j a
j

s
a A d

S D
P

P

λ

λ
ω ∈−

i

,

≤

 (12) 

由此可知，对
,

1
s

S D
ω− 的求解可以转化为在约束

条件为
1

( )=
j a

j

W
P

l 下的 S-D最大流问题，证毕。 

4  基于 SDN的 OFPM架构设计与实施 

4.1  基于 SDN的 OFPM 架构设计 

由于 SDN 架构
[24]
具有控制平面与数据平面相

分离的特性，且控制平面可对网络设备集中管理，

精确定义底层设备对数据分组的转发；数据平面则

具有可编程特点，实现了对底层设备网络行为变化

的灵活控制。因此，OFPM 依托 SDN 全网视图和

集中控制的特性，进行路径跳变决策和部署。整体

架构如图 3 所示，它通过跳变路由(MR, mutation 

router)和跳变控制器(RC, randomization controller)

实施协同跳变。RC 主要由跳变路由管理、路径跳

变决策和跳变路径实施 3部分组成。跳变路由管理

通过南向接口，利用如 OpenFlow 协议等监测和

控制整个网络。它通过收集的网络路由节点状态

以及网络拓扑等信息，依据路由节点和转发路径

要满足的约束构建符合约束条件的跳变路由集

合。路径跳变决策的主要作用是利用基于安全容量矩

阵的最优跳变路径生成方法选取最优跳变路径和

跳变周期组合。跳变路由实施则依据选取的跳变路

径进行流表部署下发，以更新选取的跳变路由配

置。管理员可以通过定义静态流表项的优先级以实 

 

图 3  基于 SDN的 OFPM 整体架构 

现路由选择和路径迁移。MR的主要作用是依据

流表对通信数据流进行修改和转发，将不能匹配

流表的数据分组以及 ARP、ICMP、DNS、DHCP

等协议的数据分组转发到 RC中处理；收集和过

滤网络拓扑和路由节点状态等信息并定期上报

给 RC。 

4.2  OFPM 的工作流程 

OFPM架构基本工作流程如下。 

1) RC 首先使用链路层发现协议(LLDP, link 

layer discovery protocol)获取全局网络拓扑；在此基

础上通过端口状态请求消息(PSQ, port state request 

message)定时获取网络中跳变路由的状态信息。 

2) MR在收到PSQ消息后反馈端口状态回复消

息(PSR, port state reply message)，以将其状态信息

上报给 RC。 

3) RC中的跳变路由管理模块基于SMT形式化

规约跳变路由要满足的条件，并依据网络拓扑和路

由状态等信息构建符合约束条件的跳变路由集合。 

4) RC中的路径跳变决策模块采用基于安全容

量矩阵的最优跳变路径生成方法选取最优的跳变

路径和跳变周期组合。 

5) RC中的路径跳变实施模块依据路径跳变决

策的结果通过流表的 Modify-State 消息配置跳变路

由，并依据跳变周期设定 idle_time值。 

此外，由于路径跳变更新需要将新的流表信息

下发并配置到多个MR上，流表更新过程易产生流

表配置不一致的问题。因此，OFPM路径跳变更新

过程采用逆序添加、顺序删除的更新方式。 

5  理论分析 

5.1  跳变效果分析 

假设在一段时间T内传输的数据流为 f，则每

个跳变周期内传输的数据流为
D

f

R
；攻击方监听的

网络节点集合
R

V 中监听数量为 r，r n< ；源节点 S

和目标节点 D间的转发节点集合
T

V 中有 s个节点；

攻击方成功监听某条数据流的概率是独立分布，成

功率 a

j j
x P P=

i

。 

1) 在
A D

R R≤ 时，攻击方被动监听的成功率服

从伯努利分布 ( , )
A

B R x 。成功监听的数据流为

A

D

R
fx
R
。 
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2) 当
A D

R R> 时，攻击方恶意监听的成功率服

从伯努利分布 ( , )
A

B R x ，但是由于在
A D

R R> 条件下

攻击方的监听频率更快，因此在每个跳变周期

内，攻击方可进行 A

D

R
z

R

⎡ ⎤
= ⎢ ⎥
⎢ ⎥

次的监听，它服从几

何分布 ( )G x ，即攻击方在某一次攻击中成功监听

某个路由节点，那么在该跳变周期内的剩余几次

监听中，攻击方都可以成功监听该路由节点中的

数据流。由此可知，攻击方成功监听的数据流为
1

1

(1 ) [ ( 1)]k

k

z x x z k
f

z

−

=

− − −
∑ 。 

在静态网络中，由于没有路由跳变，因此可认

为
A

z R= 。攻击方成功监听 S到 D间数据流的概率

为
1

1

(1 ) [ ( 1)]A
k

A

k A

R x x R k
f

R

−

=

− − −
∑ ，其中，攻击方成功监

听第 j条链路的概率为
(C C )

C
=

r r

a n n s

j r

n

P −−
。 

在 RRM
[6]
网络中，当

S R
MR V∈ 或者

D R
MR V∈

时，攻击方可监听从 S 到 D 的传输路径，则有
1 1 2 2

2 2 2 2
C C C C

r r

n n

− −
− −+ ；当

S R
MR V∉ 且

D R
MR V∉ 时，当且

仅当G中 S 到 D 的路由节点可被割集
C

V 分割在 x

个相互连接的子图
1 2
, , ,

x
G G G� 中时，即

C R
V V⊆ ，

攻击方可监听从 S到 D的传输路径。若符合要求的

R
V 数量为

R
V
n ，则

1 1 2 2

2 2 2 2
(C C C C )

C
=

R

r r

n n Va

j r

n

n
P

− −
− −+ +

。由

于 RRM采用了固定的跳变周期，因此，攻击方成功

监听数据流的概率可表示为 min( , )min( , )
A D

A D R R
R R p ⋅  

1

1

(1 ) [ ( 1)]kz

k D

x x z k
f

zR

−

=

− − −
∑ ，其中， min( , )

DA
R R

p 表示

A D
R R≤ 或

A D
R R> 发生的概率。 

类似地，在 OFPM网络中，攻击方成功监听从 S

到D传输路径的概率为

1 1 2 2

2 2 2 2
(C C C C )

C
=

R

r r

n n Va

j r

n

n

P

− −
− −+ +

。

由于 OFPM 基于安全容量矩阵获得最优跳变路径

和跳变周期组合，因此可依据攻击方扫描频率的改

变而调整跳变周期，攻击方监听数据流的成功率为

A

D

R
fx
R
。 

综上所述，相较于静态网络和 RRM 网络，

OFPM有效降低了被动监听的成功率。 

5.2  性能分析 

由 3.1 节可知，跳变路径迁移引发的分组乱序

是产生性能消耗的原因
[25]
，它降低了路径跳变的可

用性。因此，定理 2证明了 OFPM通过增加转发路

径时延约束，可有效防止由于跳变路径迁移而引起

的分组乱序。 

定理 2  
RMP RMP

1
{ |( ( 1, ) ( , )) max[ ( )]

T T
L t i k t i k D L+ + − > −  

RMP
1

min[ ( )]}
T

D L + 保证了OFPM跳变过程中不发生分

组乱序。 

证明  从源节点 S到目的节点D的传输路径中，

假设第 t个跳变周期内的传输路径路由为
RMP
T
L ；第 t+1

个跳变周期内的传输路径路由为
RMP

+1T
L 。由于选择的

下一周期的跳变路径满足
RMP

1
{ |( ( 1,

T
L t i+ + ) ( , ))k t i k− >  

RMP RMP
1

max[ ( )] min[ ( )]}
T T

D L D L +− ，则对于任意的数据

流
k
f ，必然有 RMP( )

T

k
D f ≥

RMP

min[ ( )]
T

D L 成立。 

假设数据流
k
f 的数据分组

i
x 从传输路径

RMP
T
L

上转发；数据分组
+1i

x 从路径
RMP

+1T
L 上转发，且

= ( 1, ) ( , )t t i k t i kΔ + − 。 

1) 当 RMP

RMP

max[ ( )]= ( )
T

T k
D L D f 时，数据分组

i
x 在

传输路径
RMP
T
L 的最大时延满足 RMPmax[ ( )]<

T

k
D f  

RMP
1

min[ ( )]+
T

D L t+ Δ ； 

2) 当 RMP

RMP

max[ ( )]> ( )
T

T k
D L D f 时，数据分组

i
x 在

传输路径
RMP
T
L 的最大时延依然满足 RMPmax[ ( )]<

T

k
D f  

RMP
1

min[ ( )]+
T

D L t+ Δ 。 

已知 RMP

RMP

+1

1
min[ ( )] ( )

T

T k
D L D f+ ≤ 成立，且由 1)

和 2)可知，条件 RMP RMP
+1

max[ ( )]< ( )+
T T

k k
D f D f tΔ 成立。

因此，在路径跳变过程中，任意的数据流都不会额

外产生分组乱序，证毕。 

与此同时，由于流表更新过程易造成流表配置

不一致，导致部分转发数据分组出现错误而被丢

弃。OFPM通过采用“逆序添加，顺序删除”更新

方式降低流表更新过程中出现的分组丢失问题。

“逆序添加”是指跳变控制器按照从目的节点到源

节点的逆序方向对跳变路径上的路由节点安装流

表信息；“顺序删除”则是指跳变控制器按照从源

节点到目的节点的顺序方向删除旧的流表规则。定

理 3将所有转发节点进行了分类，证明了该流表更

新方式可有效保证流表更新过程中的一致性，从而

提高了路径跳变的可用性。 

定理 3  “逆序添加，顺序删除”的更新方式

保证了路径跳变更新过程中数据分组的可达性。 

证明  假设“逆序添加，顺序删除”的更新方
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式无法保证数据流传输过程中的可达性。这说明更

新过程中存在跳变路由
i

MR 无法将数据分组发送

到某些节点。所有跳变路由可分为 4类。 

1)
new oldi i

MR MR MR MR∉ ∧ ∉ ：它表示该跳变路

由既不属于本次跳变周期内的转发路由，也不属于

下一周期内的转发路由集合。因此，这类跳变路由

不会接收到任何数据分组。 

2)
new oldi i

MR MR MR MR∈ ∧ ∉ ：它表示跳变路由

只属于下一跳变周期内的转发路由集合。因此，

这类跳变路由不会接收到本次跳变周期内的数据

分组，且只会依据更新的路由表转发下一周期的

数据分组。 

3)
new oldi i

MR MR MR MR∈ ∧ ∈ ：它表示跳变路由

既属于本次跳变周期内的转发路由，又属于下一周

期内的转发路由集合。因此，这类跳变路由会依据

相应的路由表项进行转发。 

4)
new oldi i

MR MR MR MR∉ ∧ ∈ ：它表示跳变路由

只属于本次跳变周期内的转发路由集合。因此，这

类跳变路由只会接收到本次跳变内的数据分组，且

依据原有路由表进行转发。此外，当经过 RTT(round 

trip time)时间后，跳变路由未收到数据分组，则证

明本次跳变周期内数据分组已全部转发，且不会收

到下一周期内的数据分组
[6]
。 

由此可知，在路径跳变更新过程中被转发的数

据分组依然可达，与假设相矛盾，证毕。 

6  实验与分析 

为了验证 OFPM 的可行性和有效性，利用

Mininet
[26]
构建仿真网络拓扑，采用Waxman模型进

行随机网络拓扑生成，其中， =0.3α ， =0.2β 。利

用支持 Openflow1.3 的 OpenVSwitch(OVS)
[27]
作为

MS，OpenDaylight
[28]
作为 RC。OpenDaylight和 OVS

上通过部署最优路径跳变算法实现传输路径的迁

移；同时利用 Z3作为 SMT求解器。实验所用的数

据量为 5
9 10× ；速率为 31.56 10 packet/s× ；攻击方

监听任意一条链路的概率 a

P
i

服从 [0.3, 0.95]上的随

机均匀分布
[12]
。 

6.1  抵御被动监听实验 

在 5.1 节分析的基础上，通过对比分析不同

最大转发路径长度、不同被监听链路的数量以及

被动监听频率条件下静态网络、RRM 和 OFPM

网络中被动监听的成功率检验其抵御被动监听

的能力。 

当 =
A D

R R ，且攻击方可同时被动监听 250个路

由节点时，通过改变网络规模分析静态网络、RRM

和 OFPM抵御被动侦测的能力。如图 4所示，由于

静态网络中不存在路径跳变的情况，因此，在攻击

方攻击能力一定的情况下，其被动监听的成功率随

着网络规模的增加而降低；与此同时，若网络规模

相同，攻击方监听某条转发链路的成功率随着转发

路径的长度增加而增加；在相同网络规模和转发路

径长度的条件下，由于 OFPM采用了基于安全矩阵

容量的最优路径选取方法，可针对当前网络状态选

取最优的跳变路径和跳变周期组合。所以，OFPM

较 RRM 抵御被动监听的能力更高，当转发路径长

度 5
T
L = 时，OFPM可抵御约 94%的被动监听。 

 

图 4  监听成功率与网络规模的关系 

当 =

A D
R R ，且路由节点为 =2 000n 时，通过改

变攻击方同时被动监听节点的能力分析静态网络、

RRM和 OFPM抵御被动监听的能力。如图 5所示，

若转发路径长度相同时，攻击方被动监听的成功率

随其攻击能力的增加而升高。当攻击方可同时监听 

 

图 5  监听成功率与监听节点数量的关系 

2017056-9



·142· 通  信  学  报 第 38卷 

 

的路由节点数量少于路由节点总数的
1

2
时，由于

OFPM针对当前网络状态选取最优的跳变路径和跳

变周期组合，有效发挥了路径跳变的防御能力，因

此，相较 RRM 和静态网络可有效抵御攻击方的被

动监听。 

当路由节点 2 000n为 ，且攻击方可同时监听的

路由节点数量为 200个路由节点时，通过改变攻击

方监听频率分析静态网络、RRM 和 OFPM 抵御被

动监听的能力。如图 6 所示，由于 RRM 采用固定

跳变周期，随着攻击方监听频率的增加，当 >
A D

R R

时，RRM 抵御被动监听的能力等同静态网络；由

于 OFPM 采用基于安全容量矩阵的最优跳变路径

生成，因此即使攻击方提高监听频率，但 OFPM随

后通过调整跳变频率，使
A D

R R≤ 。 

 

图 6  监听成功率与监听频率的关系 

6.2  性能实验 

在 5.2节分析的基础上，本节主要对 OFPM跳

变过程中分组序列的情况进行实验。 

如图 7所示，由于 RRM随机选取符合要求的下

一跳转发路径，因此，随着跳变频率的增加，下一

跳变周期的转发路径中最小传输时延与现有转发路

径
RMP
T
L 中的最大传输时延之差大于转发数据流中最

小分组间时延的比例也随之增加，进而导致分组乱序

比例逐渐增加；OFPM采用了转发路径时延约束，因

此，在转发路径跳变过程中，分组乱序概率与静态网

络几乎相同，不会产生额外的分组乱序问题。 

7  结束语 

本文针对现有路径跳变技术难以在保证网络 

 

图 7  分组乱序实验 

服务质量的基础上最大化防御收益的问题，提出了

基于最优路径跳变的网络移动目标防御技术。利用

SMT形式化规约跳变路径所需满足的约束条件，以

防止路径跳变过程中出现的瞬态问题，及由此造成

的分组丢失和分组乱序；提出基于安全容量矩阵的

最优跳变路径生成方法，依据最大流—最小割理论

求解最优跳变路径和跳变周期组合，以最大化跳变

防御能力。理论分析和仿真实验比较了 OFPM与静

态网络和 RRM 抵御不同被动监听的能力。实验表

明 OFPM 在 5
T
L = ，攻击方同时监听

1

20
路由节点

的条件下，可有效抵御约 94%的被动监听攻击。此

外，在跳变路径迁移和流表更新过程中，OFPM中

产生的分组乱序概率与静态网络几乎相同。由此可

知，OFPM在保证系统服务质量的同时实现了跳变

防御收益的最大化。 
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